Erst denken, dann klicken.

- Den sicheren Umgang mit personlichen Daten erlernen
- Die eigene Profilgestaltung in einer Online-Community reflektieren
- Sich selbst im Internet schitzen lernen

Die Schuler/innen arbeiten einzeln oder in Gruppen. Ausgehend von folgenden Leitfragen analysie-

ren sie das Arbeitsblatt auf Seite 50.

.Nadine Bruller* und ,Markus Metal“ haben ihr Community-Profil gestaltet. WWelche Angaben, For-
mulierungen etc. in den dargestellten Profilen kénnten Ausgangspunkt fir Cyber-Mobbing-Attacken
sein?

Wie nutze ich Online-Communitys sicher?



Erst denken, dann klicken.

= Nachteilige oder intime Bilder: Das im Arbeitsblatt gezeigte Profilfoto 1&dt dazu ein, als ,peinliches”
Bild weiter verschickt zu werden. Cyber-Mobbing startet oft als Bild-Kommentar und wird Gber
diese Funktion verbreitet.

= Durch die Bekanntgabe von personlichen Daten wie Telefonnummer und Angaben zu Schule und
Klasse wird es anderen ermdglicht, einen auch im ,echten” Leben aufzuspiiren und zu belastigen.
Falsch geschriebene \Worter.

= Textteile, die viel Uber das Privatleben preisgeben.
Bilder und Textteile, die aus dem Zusammenhang gerissen, viel Raum fur Phantasien bieten.

= Mit persdnlichen Daten sorgsam umgehen: Gib keine personlichen Daten bekannt, die es Frem-
den ermadglichen, dich auch im ,echten” Leben aufzuspiren oder zu belastigen.

= \ermeide zu personliche Inhalte: Verdffentliche keine Bilder oder Texte, die dir oder anderen spé-
ter einmal peinlich sein oder zu deinem Nachteil verwendet werden kdnnten. Das gilt insbesonde-
re fur anzigliche Fotos (z. B. Selbstportrats in sexuell aufreizenden Posen).

= Passworter geheim halten: Gestohlene Log-in-Daten kdnnen verwendet werden, um dein Profil
zu verandern oder zu missbrauchen. Halte deine Passworter daher geheim (auch z. B. vor der
besten Freundin/dem besten Freund) und wahle sie so, dass andere sie nicht knacken kénnen.
Wenn du glaubst, dass jemand anderer dein Passwort herausgefunden hat, solltest du es sofort
andern!

®  Zugriff auf das eigene Profil begrenzen: Nutze die Einstellungsoptionen deiner Community fur
mehr ,Privatsphére®, indem du z. B. den Zugriff auf deine Freunde beschrankst.

= Achte auf deine ,Freunde™ Wenn Fremde dich einladen, dich als ,Freund” zu verlinken, nimm diese
Person genau unter die Lupe, bevor du die Einladung annimmst.

= Blockiere unerwinschte Zugriffe: Die meisten Anbieter geben dir die Maglichkeit, bestimmte Nut-
zer/innen zu sperren.

= Melde Probleme: Nimm Bel&astigungen nicht einfach hin, sondern informiere die Betreiber der
Website.



Erst denken, dann klicken.

Arbeitsblatt zu Ubung 8: ,lch uber mich”

Analysiere ausgehend von folgenden Fragen die dargestellten Profile in einer Online-Community.
1. ,Nadine Bruller” und ,Markus Metal* haben ihr Community-Profil gestaltet. Welche Angaben,
Formulierungen etc. in den dargestellten Profilen kénnten Ausgangspunkt fir Cyber-Maobbing-

Attacken sein?

2. Wie nutze ich Online-Communitys sicher?

Hallo bei MyFace.at Q  Suche

Nadine Briiller == Als Freundin hinzufiigen

Aus Saabstein Geboren am 13. April

Allgemeines

Uber Nadine Craaaaaaaaazy girl, partysichtig, meistens
zu laut, grad mal Single, gehe in die 4.
Klasse der Rentreichschule, also die
1er HAK in Saabstein - wir sind die Bestn!
Wenn wem mal faad ist: 0600-29397 -
22 Pinnwand das war ure supsi!
Mein Motto: Ich hasse schlechte Laune,
also, keep smiling und keep drinking :-)

Freunde (702) _
Beziehungsstatus Single

Chantal Geschlecht Weiblich

Telefon 0600-29397
Sabrina
Dune Kunst und Unterhaltung

Musik Lady Gaga, Katy Perry, Rihanna
Ice Biicher Ich les nix!

Filme Twilight, Rocky, Kung Fu Panda
Sven Fernsehen Rosamunde Pilcher, Barbara Karlich, iCarly
Kopfweh3.0 —

Aktivitaten und Interessen
Grinseboy Aktivitaten Party ohne Ende

Interessen Romantik, Sommer, Sonne, Vodka Feige,
King Kong Bacardi




Erst denken, dann klicken.

Hallo bei MyFace.at Q  Suche

Markus Metal <= Als Freundin hinzufiigen

Aus Graz Geboren am 6. Juni

Allgemeines

Uber Markus ohne Metal geht original goar nix, und
ohne saufen auch nix *fg*, ich find Ge-
walt voi geil und hasse Krocha, black is
best, bin immer auf den Metal Konzerten
im Raabenhof - ihr erkennt mich am

£ Pinnwand schwarzen Ledermantel mit Totenkopf :-]))
Komm vorbei wenn du mal endharten
Metal héren willst, ich hab auch Zeug
aus Amerika und so: Sebastianstral3e

Freunde (666)

Nadine 12/5 in Graz
Beziehungsstatus  Es ist kompliziert
Headache Geschlecht Mannlich
E-Mail boese@hotmail.com
Dune
e Kunst und Unterhaltung
Musik Slipknot, Machine Head, Marylin Manson
Sven Filme Triple xXx, Scream
Fernsehen Alarm fur Cobra 11, 24
LisaXXX Spiele WoW
Martin Sport
King Kong Lieblingssportarten American Football

Lieblingssportler Tom Brady, Chris Johnson

Aktivitdten und Interessen

Interessen Metal, Ego Shooter, Guitar Hero, Lack &
Leder, Winter, Schmerzen




	Aktiv gegen Cyber-Mobbing

	Aktiv gegen Cyber-Mobbing; Vorbeugen – Erkennen – Handeln

	Inhaltsverzeichnis

	1 Was ist Cyber-Mobbing?
	Was unterscheidet Mobbing von Cyber-Mobbing?

	2 Cyber-Mobbing unter Schüler/innen
	2.1 Funktionen von Cyber-Mobbing
	2.2 Anlässe und Auslöser für Cyber-Mobbing
	2.3 Formen von Cyber-Mobbing
	Fallbeispiel aus der Praxis

	3 Was sagt das Gesetz?
	4 Wie kann die Schule aktiv werden?
	4.1 Vorbeugen: Wie können Lehrende präventiv aktiv sein?
	4.2 Erkennen: Wie kann Cyber-Mobbing rechtzeitig bemerkt werden?
	4.3 Handeln: Was können Lehrende tun, wenn ein Cyber-Mobbing-Fall auftritt?

	4.4 Was tun, wenn Lehrende zu Opfern werden?

	5 Beratungsstellen und Unterstützung
	Speziell für Kinder und Jugendliche
	Speziell für die Schule
	Speziell für Eltern
	Sonstige Beratungsstellen

	6 Weiterführende Links und Materialien
	Allgemeine Informationen
	Rechtliche Grundlagen
	Studien, Bücher und weitere Materialien

	7 Übungen
	Informationsblatt 1 für Schüler/innen: Cyber-Mobbing – Was ist das?

	Informationsblatt 2 für Schüler/innen: Cyber-Mobbing – Was kann ich dagegen tun?

	Informationsblatt 3 für Schüler/innen: Cyber-Mobbing – „Ganz schön verboten“

	Übung 1: „Let´s fight it together“
	Übung 2: „Schatzkiste“
	Übung 3: „Cyber-Crime“
	Übung 4: „Wissen schützt“
	Übung 5: „Eh nicht so schlimm, oder?“
	Übung 6: „Wer hilft mir?“
	Übung 7: „Virtuelle Wunde“
	Übung 8: „Ich über mich“

	Impressum




